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Ogni edificio si costruisce a partire da solide fondamenta.
Perché dovrebbe essere diverso per la sicurezza della tua azienda?
Inizia col piede giusto un progetto sostenibile ed efficace.

Oggi tutte le aziende dispongono di strumenti
Hardware e Software piu o meno evoluti che
hanno lo scopo di proteggere e custodire i dati,
le applicazioni, le comunicazioni e tutto cid che
permette la continuita operativa. Questo pero
non sempre & sufficiente se si perde il controllo
della situazione e non si ha una visione
d'insieme anche con una prospettiva di
miglioramento continuo.

Visione a 360° della Sicurezza aziendale

Framework basato su direttive e standard internazionali
Realizzato su misura per il cliente

Rivolto ad un miglioramento continuo nel tempo
Massimizza il ritorno degli investimenti

Aggiornamento all’evoluzione delle minacce

La Soluzione Adaptive Security Roadmap
raccoglie e classifica le misure di sicurezza
adottate in base a delle regole di buona
condotta basate sullo standard internazionale
CIS Controls®, elabora i risultati utilizzando una
applicazione appositamente realizzata da
Surftech e crea un piano di miglioramento della
Sicurezza che tenga conto delle richieste
aziendali, degli investimenti gia fatti, delle risorse
tecniche e del budget disponibile. Per tutto il
periodo contrattuale viene inoltre resa fruibile
una piattaforma esclusiva dove poter
monitorare lo stato di sicurezza e le attivita di
miglioramento.




ADAPTIVE SECURITY ROADMAP —

sviluppato con CIS Security Controls v.8¢ N

Sono previsti tre livelli di analisi e applicazione delle regole,
chiamati Implementation Group:

IG 1: Misure di sicurezza basilari, necessarie e inderogabili per
I tutte le aziende

@ IG 2: Misure necessarie per una infrastruttura IT di media
complessita gestita On Premise

IG 3: Misure indispensabili per le Aziende con obblighi normativi
di settore o che devono erogare servizi complessi in alta
affidabilita.

Si possono sintetizzare le modalita di erogazione del servizio in questi punti
fondamentali:

1. Coinvolgimento di tutte le figure aziendali di riferimento per la raccolta delle
informazioni necessarie a ricostruire la situazione attuale dell'azienda.

2. Analisi da parte dei Consulenti Surftech delle informazioni raccolte, sviluppo e
presentazione dei risultati con un piano di miglioramento a breve, medio e
lungo termine

3. Reporting e monitoraggio del piano di avanzamento con revisione periodica
dei miglioramenti ottenuti attraverso una piattaforma Surftech dedicata

| tempi di realizzazione variano in funzione della dimensione, della tipologia
aziendale e del livello di approfondimento prescelto e vanno da un minimo di
qualche settimana (IG 1) fino ad alcuni mesi (IG 3) per ottenere il Piano di
miglioramento.

Esperti di ogni parte dell’ecosistema (societa enti governativi,

singoli individui), con svariati ruoli (threat responders, analisti,

tecnici, operatori e difensori della tecnologia dell'informazione IT,

cercatori di vulnerabilita, produttori di strumenti, fornitori di

@ CIS Controls’ soluzioni, utenti, responsabili delle policy, revisori, ecc.),
provenienti da molteplici settori (governativo, energetico, difesa,
finanza, trasporti, universita, consulenza, sicurezza IT, ecc.) si
SONo uniti per creare, adottare e supportare i Controlli CIS.
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